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Prefacio

A sociedade tem evoluido no sentido de uma dependéncia crescente
das tecnologias de informacdo e comunicagdo. Um conjunto cada vez
mais alargado das nossas actividades & suportado por sistemas
informaticos que comunicam entre si através de tecnologias e suportes
fisicos diversificados, transportando quantidades crescentes de
informag¢do sobre o que fazemos, como fazemos, o que lemos e
ouvimos e para onde vamos.

Nem sempre nos apercebemos do volume de informagdo que
diariamente é recolhido em sistemas automaticos sobre o nosso
quotidiano. E, sobretudo, daquilo que é possivel fazer desde que se
tenha acesso a essa informacéao.

S&o conhecidas muitas histérias de acesso indevido a sistemas
informaticos militares, organizacionais ou bancarios (e ficam por
conhecer muitas mais). No entanto, ndo sdo so estes que nos devem
preocupar. O acesso a informagbes privadas em computadores
pessoais, as comunicagdes (modveis, fixas ou correio electronico), a
padrdes de navegacao na internet ou a informacdes contidas nos mais
diversos sistemas (fisco, seguranga social, ensino, portagens, etc.)
pode ser muito mais danoso a nivel individual, criando problemas cuja
resolucdo nem sempre é facil.

Apesar de tudo o que foi referido, continua-se a constatar na
sociedade em geral uma grande insensibilidade para as
preocupagdes minimas de seguranga que devem existir na utilizagdo
de qualquer sistema informético (seja essa utilizagc&do directa ou
indirecta). Codigos de acesso Obvios, disponibilizagdo facil de
informacédo de ambito privado, desconhecimento e dificuldade em
cumprir as mais elementares normas de seguranga no acesso a internet,
sdo algumas das principais falhas existentes.
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O livro que agora é apresentado enquadra estas preocupacdes,
abordando desde aspectos relacionados com a legislacédo até a
enumeracao de ferramentas de ataque e defesa, passando pela
descricado dos principais procedimentos de seguranca e dos tipos de
ataques e actividades mais comuns.

A sua leitura permitira uma maior consciencializagdo das
dificuldades com que nos defrontamos, mas também da forma como
as podemos minimizar. O leitor ficard seguramente mais familiarizado
com a forma de prevenir ataques, de os saber reconhecer e de como
reagir quando ocorrerem.

Embora ndo fugindo aos aspectos técnicos, o livro permite uma leitura
agradavel mesmo para os leitores menos familiarizados com as
tecnologias de informagcdo e comunicacdo, permitindo-lhe obter
conhecimento que podera utilizar no seu quotidiano.

Prof. Dr. Jodo Manuel Simées da Rocha
Presidente do Conselho Directivo do Instituto Superior de
Engenharia do Porto (ISEP)



